


Resumo

* Registo e rastreio de requests e bugs

 Ajuda os administradores;

 Ajuda a identificar responsaveis pelos danos
provocados;

* Reutilizacao de logs fornecidos pela BD para
uma recuperacao selectiva;

* Relacionar os requests entre as diferentes
camadas (3-tier), para identificar a melhor
recuperagao;

 Wordpress, Drupal e Gallery?2.



Principais objectivos

1. Permitir administradores da aplicacao Web
diagnosticar falhas;

2. Disponibilizar uma recuperagao selectiva aos
dados, sem afectar o resto da aplicacao.



Dois novos metodos:

1. Combina uma reprodugao da aplicagao com
um meétodo de rastreio usado em modo offline
para encontrar as dependéncias ao nivel
aplicacional.

2. Explora os beneficios de usar dependéncias
atomicas, para posteriormente aborda-las a
um nivel superior.



A abordagem:

* O objectivo € ajudar o administrador a
identificar dados corrompidos por um bug ou
uma ma configuracao, e que possa recuperar
os dados de forma selectiva sem colocar em
causa o resto da aplicacao.



O modelo da aplicacao

* Arquitectura Three Tier (apresentacao,
aplicacao e base de dados);

 Aproveita as seguintes funcionalidades de

aplicagcoes Web:

1. Os dados sao guardados numa base de dados
para controlo de concorréncia;

2. As aplicagoes sao escritas em alto nivel (PHP ou
Java), permitindo a facil monitoriza¢ao;

3. Cada servidor Web trata os requests de forma
independente, criando muitas vezes um processo
separado para assegurar isolamento.



Visao Geral

* O sistema € composto por:
1. Um componente de monitorizacao em tempo de
execucao;
2. Dois co analise e outro
der detectado




Visao Geral

* Os componentes de analise e recuperagao sao
usados depois do administrador verificar que a sua
pagina nao foi apresentada como o esperado. Esses
componentes usam dados que foram recolhidos
durante a monitorizag¢ao, para guiar o administrador
através do processo de recuperagao.



Monitorizagao

* Os monitores seguem e correlacionam os requests
em todas as camadas da aplicacgao.

' ' - icati i g Queries
Presentation-tier ;
(i.e., web interface) ie. scripti Database-tier

Client Application Database
Dependencies: Dependencies: Dependencies:

1. User-level 1. Request-level 1. Row-level
2. Session-level 2. Program-level 2. Field-level

* Os monitores criam um Jog com informac¢ao suficiente
para permitir criar um mapa por cada request a cada
transac¢ao da base de dados,e em cada transacgao é
expecificado as tabelas e as linhas modificadas

 Estes requests e transacgoes formam em conjunto
com a base de dados o undo log.



Analise

* O componente de analise ajuda a determinar a
corrupc¢ao e/ou perda de dados que sao cruciais para
uma recuperacgao eficiente.

* O componente de analise usa os dados colhidos
durante a fase monitorizacao para derivar trés tipos
de dependéncias:

1. Base de dados
2. Aplicacao
3. Cliente



Recuperacao

* O componente de recuperacao fornece ferramentas
que simplificam este processo.

 Além de fornecer informag¢dées como tempo, ou
tabelas especificas, ajuda o utilizador a saber a raiz
do problema.

Existing Software | Changed Lines
MiySQL

Application-logic PHP interpreter 219
Monitor

Application-logic PHP interpreter
Analysis with taint support

Query Rewriter JSQLParser 1850
Recovery Component | - | 4757




Implementacao

* Foiimplementado um protétipo do sistema de
recuperacao, para PHP, e MYSQL. Em MYSQL foi
implementado tainting com o rewrite das querys,
modificando um pouco o JSOLParser, em vez de alterar
a prépria base de dados, que consiste numa tarefa
muito mais complexa.



Avaliacao

* Politicas de dependéncia:

1.

2.

3.

Request-level dependency with row-level tainting
(request-row)

Program-level dependency with row-level tainting
(program-row)

Database-level dependency with row-level tainting
(database-row)

. Program-level dependency with field-level tainting

(program-field)

. Database-level dependency with field-level

tainting (database-field)



Resultados

Table 2. Recovery accuracy for request-level and program-level dependency policies. The false posi-
tives column shows numbers without and with table whitelisting, respectively.

Case

Total Number of Requests

Requests to Undo

Dep. Policy

False Positives

False Negatives

Wordpress -
link category rename

109

none

0

0

request-row

60

program-row

8

program-field

6

Drupal -
lost voting information

none

0

request-row

111/100

program-row

95/89

program-field

89/0

Drupal -
lost comments

none

0

request-row

116/102

program-row

100/93

program-field

95/0

Gallery2 -
removing permissions

none

0

request-row

90/13

program-row

88/11

program-field

82/10

Gallery2 -
resizing images

none

0

request-row

148/0

program-row

139/0

program-field

119/0
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Resultados

Table 3. Recovery accuracy of database-level dependency policies. All numbers indicate queries.

Wordpress - 23 The count value does not match
link category rename - the actual number of links.
Drupal - lost vo- The poll_votes table

ting information d'll'lb'lse field has duplicate entries.

Dl K s e
lost comments d'll'lb“lSE field _“
Galey? - —-— Th global sequene s

removing permissions d'll'lb'lSE field| 9 | 0 | an old value breaking

R IR K L R - future nserts

resizing images

d'll'lb“lSE field| 20 | 0 | requiring a new id.




 Wordpress — € uma aplicagao de blogging popular que
permite os utilizadores criarem conteudos e associar
categorias para uma apresentagcao mais organizada.

* Drupal — permite o administrador criar uma votacgao
através de escolha multipla.

* Gallery2 — tem uma mecanismo de controlo de acesso
aprofundado. Permite atribuir varios recursos
especificos para fotos ou albuns.



Conclusao

» Através deste sistema foi possivel verificar que um

esquema baseado em marcas (tainting) mostra ao
administrador lagnosticar varios
cenarios de







